Documentation : Configuration des regles de
securite et NAT

1. Présentation générale

+ Objet : Regles de filtrage et de NAT/PAT mises en place pour sécuriser le réseau
tout en permettant un accés controlé a Internet.

+ Contexte : Configuration réalisée dans un pare-feu Stormshield pour protéger les
ressources internes contre les menaces extérieures, controler le trafic, et
permettre un acces sécurisé a Internet.

e Structure:

+ Regles de filtrage (entrantes/sortantes, par protocole).
. Régles NAT/PAT.

STORMSHIELD



2. Regles de filtrage

Regle 1: Blocage IP malveillantes entrantes

+ Description : Bloque tout trafic provenant d’IP ayant une mauvaise réputation
(bad, tor).

» Source : Internet (IP répertoriées comme malveillantes).

« Destination : Firewall_out (interface internet)

» Action: Bloquer.

» Protocole : Tout.

& Internet
oo & on  Blocage IP malveillantes entramt @ bloguer IP rep. % bad Firewall_out B Any ips]
tor

Regle 2 : Blocage IP malveillantes sortantes

. Description : Bloque tout trafic sortant vers des IP malveillantes depuis le réseau
interne.

» Source : Network_internals.

» Destination : IP malveillantes.

» Action : Bloquer.

* Protocole : Tout.

& Internet
2 [Cus] @ on  Blocage IP malveillant sortam @ bloguer 35 Network_internals  IP rep. G“ bad E Any 1Ps]
Eh w©



Regle 3 et 4 : Blocage RFC 5735

+ Description : Bloque les plages d’'adresses non routables spécifiées par la RFC
5735.

* Source : Internet ou Network_internals

» Destination : RFC 5735.

» Action : Bloquer.

* Protocole : Tout.

[-] bloguer &8 Internet 35, rfe5735 B 2ny

depuis reseau local [-] bloguer S Metwork_internals 05 rfe5735 E Any

w

&on  Blocage IP RFC 5735
5735

4 &on  Blocage IP RFC 57

B A

Essai d'acces a une adresse non routable (RFC 5735) :

C:\Users

Envoi d’
Délai d’
Délai d’
Délai d’
Délai d’

Résultat d

\morgan.mathis>ping 192.0.2.0

une requéte 'Ping® 192.8.2.8

attente de la demande dépasse.
attente de la demande depasse.
attente de la demande dépasse.
attente de la demande depasse.

ans les logs du pare-feu :

09/12/2024 150912 & Bloguer
09/12/2024 1509:07 & Bloguer
09/12/2024 15:09:02 & Bloguer

DETAILS DE LA LIGNE DE LOG

Configuration
Protocole
Protocole Internet
Régle N°

Mom de la regle
Profil IPS (ID)
Miveau régles
Dates

Enregistré a

Date et heurs
Décalage GMT
Destination

Nom de destination
Destination

Interf. dest.
Interf. dest. (ID)
Divers

Journaux

Action

icmp

icmp

4 & —
Blocage IP RFC 5735 depuis reseau |
01

O Locale

09/12/2024 15:16:45
059/12/2024 15:16:44

+0100

192.020 °~
192.0.20
™ out

M Ethernetd

filter

@ Bloguer

avec 32 octets de données

192.0.2.0
192.0.2.0
192.0.2.0

Correspondance avec la regle N° 4

Adresse IP ping depuis le reseau local

Ping bloquer avec la regle N° 4



5

Regle 5: Acces HTTP/HTTPS au réseau LAN spécifique

Description : Permet l'accés HTTP et HTTPS au réseau 10.40.0.0.

Source : Network_internals.

Destination : LAN_SIO (10.40.0.0)

Action : Passer

Protocole : https / http

an @ on  Accds HTTP HTTPS au réseau 10.40.0.0

(F:

—o0o

vmware

ESXi Host Client™

Nom d'utilisateur

Mot de passe

© passer

Résultat dans les logs du pare-feu :

09/12/2024 15:45:24

DETAILS DE LA LIGNE DE LOG

Configuration
Protocole
Protocole Internet
Régle N°

MNom de la régle
Profil IPS (ID)
Niveau régles
Dates

Enregistré a

Dvate et heure
Décalage GMT
Destination

Nom de destination
Drestination
Destination orig.
Mom du port dest.
Port destination
Port destination orig.
Interf. dest.
Interf. dest. (ID)
Divers

Journaux

Action

tcp

172.16.3.249

¥ http

-L1:] .
Network_internals LAN_SIO
odn ki nIE B ¥ htips

[IPS|

Simulation d'acces HTTP/HTTPS au réseau LAN_SIO en se connectant au ESXI (10.40.13.12)

10401312 https

5 N

Accés HTTP HTTPS au réseau 10.40.

01

QO Locale

09/12/2024 15:45:24
09/12/2024 15:45:23

+0100

10401312

Correspondance avec la regle N° 5

Adresse IP d'accés HTTP depuis le

10401312~
10401312

https

443

443

M out

M EthermnetD

connection

reseau local

Connexion HTTP / HTTPS autoriser
avec laregle N° 5

© Autoriser N
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Regle 6 : Interdiction hors horaires de travail

+ Description : Bloque l'acces HTTP/HTTPS vers Internet en dehors des horaires de

travail.

» Source : Network_internals.

« Destination : Internet.

+ Action : Bloquer en déchiffrant le trafic SSL.

===} & on

1 ®on
& on
& on
& on
& con

=L TN » B I 4L B

& on

Interdit sauf hors horaires de travail

(&) workhours

EJ déchiffrer
'Eh Passer sams déchiffrer
oguer zans déchiffrer
S Bl déchiff
@, Bloguer sans déchiffrer
oguer sans déchiffrer
S Bl déchiff
@'E Bloguer =ans déchiffrer

eﬁ Passer sans déchiffrer

En“n Metwork_internals &8 Internet

proxyss|_by..
shopping
ads
entertainment
news

E any

¥ np =
¥ htps & Filtrage S5L : Interdit pendants le travail

dort decrypt some specific ssl servers

default rule (decrypt all)

Simulation d'accés HTTP/HTTPS pendants les horaires de travail
(catégorie shopping : Amazon)

© Non sécurisé  hitps)//www.amazon.fr

A

Votre connexion n'est pas privée

Des

(

avertissement
NET:ERR_CERT_AUTHORITY_INVALID

Q Activez la protection renforcée pour bénéficier du plus haut niveau de

de Chrome

Un chiffrement est normalement utilisé sur le

informatic

amazon.fr, des identifiants inhabituels e

qu'un individu malveillant tente de se faire pa

connexion Wi-Fi ait interrompu la

avons

Le site www.amazon.fr est actuelle

natiques tentent peut-étre de voler vos info

e passe, messages ou cartes de crédit, par exemple).

a derniére tentative de
t incorrects ont
T pour www
nnexion s informations restent sécu

rrété la connexion avant I'échange de:

connexion de Chrome au site

nazon.fr o

S donnees.

ent inaccessible, car il utilise la

yrmations sur www.amazon.fr

En savoir plus sur cet

sécurité

site www.amazon.fr pour protéger vos

été retournés. Il est possible
un écran de

Ses, car nous

erreurs réseau et les attaques sont généralement temporaires. Vous devriez donc pouvoir

accéder a cette page plus tard



Résultat dans les logs du pare-feu :

09/12/202416:20:01 & Bloguer 172.16.3.249 @8 www.amazon.fr https
09/12/2024 16:20:00 & Bloguer 172.16.3.249 85 www.amazon.fr https
09/12/2024 16:20:00 & Bloguer 172.16.3.249 [ www.amazon.fr hitps
09/12/2024 16:20:00 & Bloguer 172.16.3.249 8] www.amazon. fr https

DETAILS DE LA LIGNE DE LOG

Configuration

Protocole ssl °
g L < Correspondance avec la regle N° 6
Nom de la régle Interdit sauf hors horaires de trav

Profil IPS {ID) 1

Niveau régles Q) Locale

Dates

Enregistré a 09/12/2024 16:20:00

Date et heure 09/12/2024 16:19:59

Décalage GMT +0100

Destination

Pays destination fidg)

Continent destination ) . .

Nom de destination www.amazon.fr €< Acces SIte Web amazon
Destination 31623454

Destination orig. 31623454

Nom du port dest. https

Port destination 443

Port destination orig. 443

Divers

v - Connexion HTTPS / HTTP bloquer avec la regle N° 6

Action @ Bloguer ~



<

Regle 7 : Blocage permanent de certains sites (pornography, illégal, warez)

et exception pour le trafic bancaire

LRI L]

L= T 5 B =

+ Description : Cette regle bloque l'acces a certains sites classés comme nuisibles,
illégaux ou a contenu inapproprié (par exemple, sites pornographiques, illégaux,
ou warez). Cependant, elle permet le passage du trafic bancaire sans
déchiffrement SSL pour garantir la confidentialité de ces échanges.

« Source : Network_internals (réseau interne).

« Destination : Internet.

+ Action : Déchiffrement pour bloquer le trafic vers les sites inappropriés, tout en
permettant le trafic bancaire sans déchiffrement.

» Exceptions : Sites bancaires.

& on

& on
& on
& on
& on
& on
& on

L0990.90

Interdit 24/24 (ne pas bloguer et dechiffrer | EJ déchiffrer

Paszzer zans déchiffrer
Passer sans déchiffrer
Bloquer sans déchiffrer
Bloguer sans déchiffrer
Bloquer sans déchiffrer

Passer sans déchiffrer

En“, Network_internals &8 Internet

proxyssl_by...

bank
pornography
illegal
Warez

B any

§ nttp [IPs]
¥ hitps - Filtrage S5L : Bloguer 24/24

don't decrypt some specific ssl servers

default rule (decrypt all)



Regle 8 : Autorisation HTTP et HTTPS

+ Description : Autorise tout le trafic HTTP/HTTPS vers Internet en 'absence de
restrictions spécifiques.

* Source : Network_internals

» Destination : Internet

» Action: Passer

8 = ®Oon  Autorisé le HTTP et HTTPS © passer 85 Network_internals & Internet ; :EES [Ps}

Tests : Vérifier un accés HTTPS (ex. www.google.com)

€ [¢] h‘thS:f."www.google.frI I

A propos  Google Store

° e XBo o
Gdoale.
Résultat dans les logs du pare-feu :
11:32:58 © Autoriser 172.16.3.249 [i8 www.google fr https

Protocole ssl
Protocole ntemet “ Correspondance avec la regle N° 8
Régle N* g <
Mom de la régle futorisé le HTTP etHTTRS
Profil IPS (ID) 01
Niveau régles (O Locale
Dates
Enregistré a 11:32:58
Date et heure 11:31:31
Decalage GMT +0100
Destination
Pays destination (]
Continent destination @}
. .
Mom de destination www.google fr <— ACCGS S|te Web google
Destination 216.58.213.67
Drestination orig. 216.58. 21367
Mom du port dest. https
Port destination 443
Port destination orig. 443
Interf. dest. " out
Interf. dest. (10) ™ EthemetD
Divers
Journaux cornection Connexion HTTPS / HTTP autoriser avec la régle N° 8

Action © Autoriser


http://www.google.com/

Regles 9 et 10 : DNS autorisé en entrée et DNS autorisé en sortie

+ Description : Permettent la résolution DNS pour le réseau interne (entrée et
sortie).

» Source : Network_internals ou DNS

» Destination : Network_internals ou DNS

» Action: Passer

» Potocole : DNS

3 @ on  DNS autorisé en entrée © passer B8 Network_internals ¥ dns
DNS_POD3
10 @ on  DNS autorisé en sortie © passer 38 Network_internals DMS_Lycee ¥ a

H dnsl.google.com
goog

Tests : résolution DNS depuis le réseau local avec « DNS_POD3 »

C:\Users\morgan.mathis>nslookup google.com
Serveur :  WIN-1LTBS5B5JMTN.pod3.local
Address: 172.23.3.10@

Reponse ne faisant pas autorite
Nom : google.com
Addresses: 2a80:1450:4007:808::200e

142.250.178.142

IP DNS_POD3



Regles 11, 12 et 13 : Regle ICMP

+ Description : sécurisation ICMP intérieure et exterieure
* Source : Network_internals ou internet

+ Destination : internet, firewall_dmz1, network_out

» Action : Passer ou bloquer

» Potocole : icmp

@ on  icmp autoriser vers internet depuis le reseau.. € passer BR Metwork_internals & Internet B Any icmp @
@ on  icmp autoriser vers pare-feu © passer B Metwork_internals Firewall_dmz1 B Any icmp [[E
& on  icrp interdit sur linterface publique du pare. & bloguer & Internet nE MNetwark_out B Any icmp @

Tests : ping depuis le réseau local vers un réseau externe
Réseau externe

C:\Users\morgan.mathis>ping 10.40.3.23

Envoi d’une requéte 'Ping' 10.48.3.23 avec 32 octets de données :
Réponse de 10.40.3.23 : octets=32 temps<lms TTL=126
Réponse de 10.40.3.23 : octets=32 temps<lms TTL=126
Réponse de 10.40.3.23 : octets=32 temps=1 ms TTL=126
Réponse de 10.40.3.23 : octets=32 temps=1 ms TTL=126

w

w w

w

Statistiques Ping pour 10.46.3.23:

Paquets : envoyés = U, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = 1lms, Moyenne = Oms

Tests : ping depuis un réseau externe vers le réseau local

Réseau interne
C:\Users\jimmy.menard>ping 172.16.3.109

Envoi d’une requéte 'Ping' 172.16.3.109 avec 32 octets de données :
Délai d’attente de la demande dépasse.
Délai d’attente de la demande depasse.
Délai d’attente de la demande depasse.
Délai d’attente de la demande dépasse.

Statistiques Ping pour 172.16.3.109:
Paquets : envoyés = U, recus = 0, perdus = U (perte 100%),

Tests : ping depuis le réseau local vers le pare-feu

— IP pare-feu (Firewall_dm
C:\Users\morgan.mathis>ping 172.16.3.250

Envoi d’une requéte 'Ping' 172.16.3.250 avec 32 octets de données ;
de 172.16.3.250 : octets=32 temps<lms TTL=64
de 172.16.3.250 : octets=32 temps<lms TTL=6l
de 172.16.3.250 : octets=32 temps<lms TTL=6l
de 172.16.3.250 : octets=32 temps<lms TTL=64

Statistiques Ping pour 172.16.3.250:

Paquets : envoyés = U, recus = U, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Bms, Maximum = Bms, Moyenne = Bms




Regles 14 : Block All

» Description : block all
» Source : Any
* Destination : Any
* Protocole : Any
. Action : bloquer

=0 & on  block all @ bloguer B 2ny B Any B Any

La regle "Block All", configurée en derniére position dans la liste de mes regles de
filtrage sur le Stormshield, permet de bloquer tout le trafic réseau qui n'est pas
explicitement autorisé par les régles précédentes.

Cette régle repose sur le principe de "refus par défaut" (deny by default), une méthode
éprouvée pour renforcer la sécurité des systemes. En d'autres termes, toute
communication ou connexion non définie de maniere explicite est automatiquement
interdite.

Objectif :
Garantir qu'aucun flux non contrélé ou non anticipé ne puisse traverser le pare-feu,
réduisant ainsi les risques de failles ou d'activités malveillantes.

Mécanisme :

+ Toutes les regles spécifiques d'autorisation (ALLOW) sont placées avant la regle
“Block All".

+ Laregle "Block All" est configurée avec une action de refus global pour tout trafic
restant.
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